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Introducao

Esta Cartilha foi desenvolvida pelo
Comité de Implementacédo da LGPD da
Fundacdo Beneficente de Pedreira —
FUNBEPE e possui carater informativo,
pois consolida um conjunto de
InformagOes que objetivam facilitar a
compreensao da Lei Geral de Protecéo
de Dados (LGPD) e seus impactos,
orientando 0S controladores,
encarregados e operadores sobre seus
respectivos deveres e destacando o0s
direitos dos titulares de dados pessoais
gue se relacionam com esta instituicao.

Privacidade de protecdo de dados s&o assuntos
que estdo em alta nos ultimos anos, isto se da
pelo fato de que, cada dia mais uma quantidade
enorme de dados pessoais, inclusive dados
sensiveis, vem sendo coletados, processados e
armazenados por sistemas computacionais. A
primeira vista, parece que a LGPD é uma lei
complexa. No entanto, devemos entende-la
como a lei que regulamenta o uso, a protegao e
a transferéncia de dados pessoais no Brasil.
Pensando nisso, essa cartilha foi criada para
fornecer um conjunto simples de regras para a
seguranca, transparéncia, confidencialidade de
dados, privacidade e protecdo de informacdes
pessoais na coleta, armazenamento e
tratamento dos dados usados nesta instituicao.
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O que é LGPD?

A Lei 13709 de 14 de agosto de
2018 — Lei Geral de Protecao de
Dados Pessoais, € um marco legal
gue tem por objetivo a privacidade
dos individuos mediante a criacao
de um sistema de protecao e
garantias dos seus dados
pessoais, em documentos fisicos
ou digitais, 0s quais precisam ter
essa protecéo legal.
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Quals os dados

protegidos pela LGPD?

DADO PESSOAL.: Informacéao
relacionada  a pessoa  natural
identificada ou identificavel. Essa
informacdo  representa todo e
gualquer dado que possa tornar uma
pessoa identificavel, como: nome,
CPF, identidade, endereco, telefone e
até mesmo dados comportamentais
(preferencia de navegacao na internet,
preferencias de pesquisa em um
navegador, o numero identificador e
IP;

DADO ANONIMIZADO: Dado relativo ao
titular que ndo possa ser identificado,
considerando a utilizacdo de meios
técnicos razoaveis e disponiveis na
ocasido de seu tratamento;
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DADO PESSOAL SENSIVEL: E
uma categoria especial de dados
pessoais, que ante a possibilidade
de ser utilizado para fins
discriminatorios, esta sujeito a
regras mais rigorosas para 0 seu
tratamento, como por exemplo
dados pessoais sobre origem
racial ou étnica, conviccdo
religiosa, opinido politica, filiacdo a
sindicato ou a organizacdo de
carater religioso, filoséfico ou
politico, dado referente a saude ou
a vida sexual, dado genético ou
biométrico, quando vinculado a
uma pessoa hatural,
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QUEM E O CONTROLADOR, O

ENCARREGADO E O
OPERADOR

Controlador

Pessoa natural ou juridica, de direito publico ou privado, a quem
compete as decisdes referentes ao tratamento de dados pessoais.

E 0 agente de tratamento que tem o dever de tomar todas as decisdes
acerca do tratamento dos dados pessoais e assegurar que as agoes e
atividades vinculadas a seu processamento se encontrem em
conformidade.
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Operador o

Pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do Controlador.

E o agente de tratamento de dados que devera realizar essa atividade
segundo as instrucdes fornecidas pelo hospital.

Encarregado da Protec&o de Dados

Pessoa natural, indicada pelo controlador, que atua como canal de
comunicacao entre o controlador, os titulares e a autoridade nacional,
suas atribuicdes estao descritas nos incisos | a IV do § 2° do art. 41 da
Lei federal n® 13.709/2018.
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Principios para se tratar

0s dados pessoails

Principios do tratamento de dados

pessoais(Art. 6°):

Finalidade
Adequacao
Necessidade

Livre acesso
Qualidade dos dados
Transparéncia
Seguranca
Prevencao

Nao discriminacao

10 Responsabilizacao e Prestacao
_de Contas
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LGPD na area da

saude

Todas as areas que lidam com dados pessoais no exercicio de
suas atividades precisam se atentar para o tema da protecao de
dados pessoais em conformidade com a LGPD. A area da saude
realiza reiteradamente tratamentos de dados sensiveis, o que
traz a necessidade de adequacao a LGPD de forma ainda mais
determinante.

Assim, € inegavel a necessidade do
setor de saude, que ja dispde de uma
serie de regulamentacOes e normas
setoriais proprias envolvendo o sigilo e
confidencialidade das informacdes dos
pacientes e usuarios do sistema de
saude, de se atentar para a
privacidade e protecdo de dados
pessoais dos titulares, conforme
regramento trazido pela Lei Geral de
Protecédo de Dados Pessoais.
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Atendimento aos pacientes em

hospitais, ambulatorio e pronto
SOCOITO

Hospitais em circunstancias emergenciais
ou nao, utillizam dados pessoais dos
pacientes para identifica-los, bem como
para aferir sua situacdo de saude por
meio da anamnese, procedimento médico
em que se verificam os parametros vitais
relacionados a pressao arterial,
temperatura corporal, glicemia, reflexos
neurais, nivel de consciéncia e outros
condizentes com o0 contexto clinico,
histdérico, medicamentoso, entre outras
Informacoes.
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As informacOes referentes ao atendimento
sao registradas no prontuario médico, assim
o documento é considerado SIGILOSO, nao
podendo ser compartilhado com ninguém
sem que haja consentimento expresso do
paciente.

A unidade hospitalar devera intensificar as
preocupacoes relacionadas a manutencao
da confidencialidade dos documentos do
paciente, principalmente seu prontuario
medico, garantindo que eles sejam
armazenados de forma segura e acessados
somente pelos profissionais que de fato
precisem ter conhecimento das informacoes
clinicas do paciente.
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EXAMES

Nos casos de exames laboratoriais e de
iImagens os dados pessoais podem ser
utilizados para identificacdo do paciente e
dos demais profissionais de saude
envolvidos, para verificagao dos exames e
procedimentos solicitados pelo médico
responsavel ou, ainda para melhor

diagndstico e tratamento do paciente. =
Nos casos de exame realizados em unidades sem vinculo com o
estabelecimento hospitalar, onde o paciente ndo procura recebe-los
para mostra-los ao meédico solicitante permanece a responsabilidade de
guarda, pois foram produzidos em decorréncia de suas atividades
especificas, devendo ser observado o definido na resolucdo CFM n°
1.821/07. O dever de guarda em relagdo aos exames cessa com a
retirada do paciente, podendo ocorrer através de responsavel legal e
mediante a protocolo de retirada, no entanto, € dever da instituicdo
ficar arquivada uma via do laudo emitido.

Os exames sejam laboratoriais ou de imagens, séao
considerados dados sigilosos, pois contém
informacdes pessoais sensiveis do paciente, assim a

lf_.,'.j A sua divulgacdo ainda que para fins cientificos ou
(N educacionais, sem a autorizacdo expressa do
f ._,, paciente € proibida.
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Protecao de dados em ,ﬁ
sistemas digitais
corporativos

Apesar dos beneficios da tecnologia ndo podemos esquecer que a
utilizacdo desta deve ser aliada ao tratamento de dados pessoais de
saude, que podem ser, inclusive, de pessoas em situacdo de
vulnerabilidade, como idosos e criancas.

A tecnologia demanda de cuidados adicionais, de cunho técnico e
administrativo, sobre tudo de treinamento dos profissionais, para a
garantia da privacidade dos titulares de dados pessoais.

E necessario que a equipe técnica da unidade hospitalar fique atenta
para que nao haja vazamento de dados através de ataques
maliciosos que poderé&o prejudicar.

Farmacia

A farmacia detém ampla base de dados dos pacientes que se
encontram internados na unidade hospitalar, através das prescricoes
meédicas que sao enviadas solicitando a separacdo dos
medicamentos, tendo acesso a nome, idade, leito, além de dados
clinicos e historico de medicamentos. Assim € necessario o cuidado
para que os dados sensiveis do paciente ndo sejam divulgados a
terceiros ndo autorizados.
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Tratamento de dados de

saude pela unidade
hospitalar

Verifica-se que 0 pais esta cada vez mais
caminhando para a utlizacao da
tecnologia na gestdo da saude, o que se
mostra relevante, mas que, por outro
lado, demanda maturidade da unidade
hospitalar para que se tenha estrutura
adequada para garantir a seguranca dos
dados pessoais.

\\

As empresas de atencdo a saude como hospitais, clinicas,
operadoras de salde, entre outras, devem compartilhar uma série
de informac¢des cadastrais e de saude dos seus pacientes com o
Ministério da Saude, para que esse, na posse de tais dados, possa
verificar as necessidades da saude publica e elaborar politicas
publicas capazes de atender a populacao de forma eficiente.

Além disso, para tornar mais eficaz a utilizacdo de dados na saude,
bem como para diminuir a assimetria de informacdo nesse
ecossistema, foi criada a Rede Nacional de Dados em Saude, que
une todos os registros eletrénicos de salde em uma mesma base
de dados e que esta acessivel a qualquer profissional ou empresa
gue tenha necessidade de consulta-la, desde que haja o
consentimento do paciente para tanto.
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Tratamento de dados de

saude de colaboradores

A unidade hospitalar além dos dados de seus pacientes, deve se
preocupar com os dados dos seus colaboradores como medicos,
enfermeiros, farmacéuticos, recepcionistas, faxineiros e todos os
profissionais que atuam na unidade.

O departamento de Recursos Humanos, possui dados pessoais dos
colaboradores que séo utilizados para fins de admisséo, registro do
vinculo empregaticio e compartilhamento dos dados com instituicbes
como o Ministério do Trabalho e da Fazenda, em cumprimento a
obrigacbes legais, dados de saude ocupacional, dados para
pagamento, beneficios e dependentes, entre outros.

Importante destacar ainda que
é obrigacao dos
empregadores zelar pela
saude dos seus funcionarios
e, para tanto, tém
responsabilidade legal sobre o
controle do ambiente de
trabalho, garantindo que seja
salubre.

O Departamento de Recursos
Humanos realize a coleta dos
dados, os quais deverao ser
tratados de forma segura e

restrita.
ﬁPE "Ry, v’PE Ty
< ", S Y,
« o, B ¢ o
é + % EUNDACAQ BENEFICENTE DE PEDREIRA — FUNBEPE § + %
o ® @ ®
w m [ m
< = L3 =
%q 0\;, OQV O\;,
g gyn? g a3



Tratamento de dados de

criancas e adolescentes

O artigo 14 da LGPD prevé que o tratamento de dados pessoais de
criancas e adolescentes deva ser realizado no seu melhor interesse,
estabelecendo, contudo, regimes diversos para quando o tratamento
se referir a dados desses individuos.

O artigo 2° do Estatuto da Crianca e Adolescente (Lei n® 8.069/90),
considera-se crianca o0 individuo com até 12 anos de idade
incompletos. A LGPD prevé em seu artigo 14, §1°, que o tratamento
devera, obrigatoriamente, contar com o consentimento de, pelo
menos, um dos pais ou do responsavel legal.

Essa exigéncia pode trazer dificuldades praticas,
ja que, em alguns casos, os estabelecimentos
gue lidam com dados pessoais de criangas,
sobretudo em se tratando de hospitais, estao
atuando com situacbes emergenciais, nas quais
ndo havera tempo para a coleta prévia do
consentimento dos pais. Para ocasibes como
essa, a lei traz uma excecdo, que permite
eventual tratamento de dados pessoais de
criangas sem o0 consentimento exigido. O
objetivo é garantir a protecdo da vida da crianca.
Nesse caso, os dados podem ser utilizados uma
unica vez e sem armazenamento. Mas, sob
hipétese alguma, podem ser repassados a

terceiros.
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Compartilhamento de

dados sensivels

O compartilhamento de dados sensiveis somente € permitido se for verificada
alguma das seguintes situacoes:

* Consentimento do titular;

» Cumprimento de obrigacdo legal ou regulatéria
pelo controlador;

* Pela Administracdo Publica, para a execucdo de
politicas publicas;

« Para a realizacdo de estudos por oOrgdos de
pesquisas com anonimizacdo dos dados sempre que
possivel e consentimento do titular ou responsavel

» Para o exercicio regular de direito em contratos e Ty ,
processos judiciais, administrativos ou arbitrais; | e

* Para a protecdo da vida ou incolumidade fisica do
titular ou terceiro;

« Para a tutela da saude, em procedimento
realizado por profissionais da area de saulde,
servicos de salude ou autoridade sanitérias;

I

As hipoteses para compartilhamento de dados estdo dispostas no art. 7° da
Lei Geral de Protecao de Dados.
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Os direitos gue os titulares tem

sobre seus dados

O artigo 18 da LGPD determina os direitos do titular sobre seus dados:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador,em
relacdo aos dados do titular por ele tratados, a qualquer momento e
mediante requisicao:

l.- confirmacgé&o da existéncia de tratamento;

.- acesso aos dados;

lll. - correcdo de dados incompletos, inexatos ou
desatualizados;

IVV. - anonimizagdo, bloqueio ou eliminagcdo de dados
desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei;

V. - portabilidade dos dados a outro fornecedor de
servico ou produto, mediante requisicdo expressa, de
acordo com a regulamentacao da autoridade nacional,
observados os segredos comercial e industrial;

VI. - eliminagcdo dos dados pessoais tratados com o
consentimento do titular, exceto nas hipoteses previstas
no art. 16 desta Lei;

VII.- infformacédo das entidades publicas e privadas com
as quais o controlador realizou uso compartilhado de
dados;

VIII.- informacé&o sobre a possibilidade de nao fornecer
consentimento e sobre as consequéncias da negativa; 1X
- revogacao do consentimento, nos termos do § 5° do art.

8° desta Lei.
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Consentimento

O consentimento & uma das possibilidades para que acontega 0
tratamento de dados. E uma manifestacao livre pela qual o paciente
concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

Para compartilhamento dos dados, o consentimento tem que ser
especifico. Deve ser por escrito ou por outro modo que comprove gue
essa € sua vontade, alem de estar destacado em clausula separada
das demais.

N&o sdo aceitas autorizagdes genericas para o tratamento dos dados.
O consentimento devera ser para finalidades determinadas e nao para
“melhoria dos servicos” ou para “melhorar sua experiéncia”, como
geralmente as autorizagoes aparecem.

IMPORTANTE! O consentimento sera nulo se

tiver sido obtido com base em informagdes

falsas, insuficientes ou que nao tenham sido
claras.

FUNDACAQ BENEFICENTE DE PEDREIRA — FUNBEPE



Consentimento para tratamento de

dados pessoais sensiveis

A regra geral € que o tratamento de dados pessoais sensiveis s6 ocorrera se tiver
seu consentimento, que devera ser de forma especifica e destacada.

Mas, ha situacdes em que o consentimento € dispensado.

S&o basicamente as mesmas mostradas no tratamento dos demais dados pessoais
e também seréa dispensado quando os dados

forem utilizados para medidas de garantia de prevencéo a fraude e de sua
seguranca nos processos de identificacdo e

autenticacdo de cadastro em sistemas eletronicos.

ATENCAO! Ao contrario do que ocorre com o tratamento dos
demais dados pessoais, os dados sensiveis nao serao

utilizados para a execucao de contratos ou para atender
interesses legitimos do Controlador ou, ainda, para protecao
ao crédito SE NAO TIVER O CONSENTIMENTOdo titular!

Importante! Dados referentes a saude s6 poderdo ser compartihados nas
hipoteses relativas a prestacdo de servicos de salde, de assisténcia
farmacéutica e de assisténcia a saude, incluidos os servicos auxiliares de
diagnose e terapia, em beneficio do interesses do titular e para permitir a
portabilidade de dados, quando solicitada pelo titular e para as transacoes
financeiras e administrativas resultantes do uso e da prestacdo dos servicos de
saude.

« E proibido o compartihamento de dados pessoais sensiveis referentes
a saude, com objetivo de obter vantagens econémicas.

 As operadoras de planos privados de assisténcia a saude ndo poderao
utilizar o tratamento de dados de saude para a pratica de selecdo de riscos
na contratacdo de qualquer modalidade e na exclusdo de beneficiarios.
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O sigilo médico diante da
LGPD

O dever de sigilo médico esta previsto no Codigo de Etica Médica, o
qual prevé que o medico deve guardar sigilo a respeito das
informagdes que tenha conhecimento no desempenho de suas
funcdes, exceto no caso de previsoes legais.

Com o0 advento da LGPD, o tratamento de dados sensiveis
vinculados a saude passou a receber protecdo garantida por Lei, 0
que induz a maior atencdo e cuidado das informacfes pessoais
inerentes a saude.

E importante destacar que a LGPD ndo faz mencio especifica ao
sigilo médico. No entanto, dispbe acerca do dever de tratamento
adequado dos dados pessoais sensiveis no que concerne aos
dados de saude, conforme mencionado nesta cartilha.

Sendo assim, as disposicoes da
LGPD reforcam a protecao de

dados pessoais de pacientes,
bem como objetiva proteger

direitos fundamentais, tais como
privacidade, liberdade e o
respeito a autonomia de escolha
do paciente quanto ao acesso
de seus dados pessoais
sensiveis por outrem, principios
assegurados no sigilo médico
estabelecido no cédigo de ética

de medicina.
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Responsabilidade pelo

descumprimento da lel

A LGPD traz uma série de sancGes administrativas para o caso de
descumprimento de seus preceitos (art. 52):

» Adverténcia com indicacdo de prazo para adocdo de medidas
corretivas;

* Multa simples de até 2% limitada a R$ 50 M (cinquenta milhdes
de reais) do faturamento da pessoa juridica de direito privado por
infracao;

» Multa diaria;
* Publicizacao da infracéo;

» Blogueio dos dados pessoais a que se refere a infracdo até sua
regularizagao;

 Eliminacao dos dados pessoais a que se refere a infracao;

* Suspensao do tratamento dos dados pessoais a que se refere a
infracao;

* Proibicdo parcial ou total de exercer atividades de
tratamento de dados.

Vale destacar que todas essas san¢des sdo administrativas, ou seja, € possivel
que haja ainda eventual responsabilizagcdo por danos na esferajudicial.

As sancdes sao aplicadas a empresa, no entanto, o colaborador que
descumprir as obrigacbes previstas na legislacdo podera responder
administrativa, civil e/ou criminalmente.
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Qual é a responsabilidade dos

colaboradores?

Todos os processos devem prever a protecdo de dados pessoais,
sendo que cada colaborador é responsavel, em sua respectiva esfera
de atribuicdo, por preservar e proteger os dados pessoais sob sua
responsabilidade, estando, para isso, prezando pela ética e boas
praticas, assim segue algumas orientacoes:

- N&o fotografe e nem compartilhe
fotos de prontuérios, diagndsticos,

processos e etc. em redes sociais; -

 Cuide de seu login e senha. Nao
compartilhe;

« Nao compartilhe dados pessoais se
nao tiver determinacao para isso;

« Banco de dados pessoais requer
maior cuidado dos operadores;

« Utilize ferramentas corporativas
para tratar dados pessoais;

» Ao proteger os dados pessoais de
alguém, vocé estard cuidando
indiretamente da protecdo dos
seus dados, pois todos n0s somos
titulares de dados;
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A CONFORMIDADE COM
A LGPD SO E POSSIVEL

COM A COLABORACAO
DE TODOS.
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